Directo

Isikuandmete to66tlemise kokkulepe

Directo (registrikood 10652749; aadress Mdisa tn 4, Tallinn, 13522 Eesti) ja Klient on s6lminud
Directo aritarkvara ja seonduvate teenuste (edaspidi Teenus) kasutamise Lepingu. Seoses
Lepingu taitmisega voib Directo tdddelda Kliendi nimel teatud isikuandmeid. Ké&esolev
isikuandmete to0tlemise kokkulepe (edaspidi Kokkulepe) on Lepingu lahutamatu osa ning
Kokkuleppe eesmaérgiks on tagada isikuandmete OGigusparane ja eesmargiparane tootlemine,
jargides selleks Euroopa Liidu isikuandmete kaitse tldmaaruses (2016/679) (edaspidi IKUM) ja
Eesti siseriiklikus diguses isikuandmete kaitse kohaseid néudeid.
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MOISTED
Kui ei ole osutatud teisiti, kasutatakse mdisteid nende IKUM-is maéaratletud tahendustega.

Andmesubjekt on tuvastatud vdi otseselt vdi kaudselt tuvastatav flusiline isik, kelle
isikuandmeid Lepingu raames Pooled tootlevad.

Isikuandmed on igasugune isikustatud teave Andmesubjekti kohta. Kaesoleva
Kokkuleppe raames Volitatud To66tleja poolt tdddeldavad Isikuandmed on tdpsemalt
maaratletud kdesoleva Kokkuleppe peatiikis 4.

Vastutav Too6tleja on Isikuandmete tddtleja, kes maarab Isikuandmete tootluse eesmargi
ja ulatuse. Klient maarab kindlaks, milliseid Isikuandmeid ja millises ulatuses ta Teenuse
kasutamiseks soovib téddelda. Teenust kasutades on Klient Vastutav Tootleja.

Volitatud Too6tleja on Isikuandmete tootleja, kes too6tleb Isikuandmeid ainult Vastutava
Tddtleja nimel ja juhiste alusel vastavalt Lepingule ja Kokkuleppele. Directo to6tleb Kliendi
nimel Isikuandmeid Teenuse raames ning on seega Teenuse pakkumisel Volitatud
Tdotleja.

Allto6tleja on Volitatud Tootleja volitatud tootleja.

ULDISED VASTUTAVA TOOTLEJA KOHUSTUSED

Tootluse alus. Vastutav tdotleja tagab sobiva téotluse aluse olemasolu enda ja Volitatud
Tdotleja poolseks tootluseks. Vastutav Tootleja teeb Volitatud Todtlejale kattesaadavaks
ja sisestab/edastab Volitatud Tootleja Teenusesse ja sisteemidesse ainult selliseid
Isikuandmeid, mille t66tluseks on Vastutaval Tddtlejal alus.

Informatsiooni kohustuse taitmine. Vastutav Té6tleja tagab informatsiooni kohustuse
taitmise Lepingu alusel tdodeldavate Isikuandmete osas vastavalt IKUM artiklitele 13 ja
14, sh, kus vajalik, esitab informatsiooni Volitatud To6tleja poolse td6tluse kohta.

IKQM-iIe vastav to6tlus. Vastutav Tootleja kinnitab, et tootleb Isikuandmeid vastavalt
IKUM ndéuetele ja esitab Volitatud Tooétlejale ainult IKUM nBuetega kooskdélas olevaid
juhiseid Isikuandmete tootluseks.

Juhised ja kontaktid. Vastutav To6tleja annab juhised isikuandmete to6tluseks kirjalikku
taasesitamist vbimaldavas vormis.

Kliendi kontakt on satestatud Pdhitingimustes.

Directo kontakt on dpo@directo.ee
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ULDISED VOLITATUD TOOTLEJA KOHUSTUSED

Volitatud Tdéotleja IKUM—il_e vastav tootlus. Volitatud Toodtleja jargib ise ja kasutab
Alltbétlejaid, kes jargivad IKUM ndudeid. Volitatud To6tleja jargib alltoodud tingimusi:

Kokkuleppe ja Lepingu jargne tootlus. Volitatud Tdotleja todtleb Isikuandmeid ainult
selles ulatuses ja sellisel viisil, mis on vajalik Lepingus ja Kokkuleppes satestatud
Teenuste osutamiseks ning vastavalt Vastutava Too6tleja poolt aeg-ajalt kirjalikku
taasesitamist vimaldavas vormis antavatele juhistele;

Konfidentsiaalsus. Volitatud Too6tleja hoiab Isikuandmeid konfidentsiaalsena ning ei
kasuta ega avalda neid mingil muul otstarbel, kui k&esolevas Kokkuleppes vdi Lepingus
lubatud juhtudel. Konfidentsiaalsuse rikkumiseks ei loeta Isikuandmetega seotud
paringutele vastamist Andmesubjektile ega ametiasutustele;

Asjakohased tehnilised ja korralduslikud meetmed. Volitatud Tootleja rakendab
asjakohaseid tehnilisi ja korralduslikke meetmeid Isikuandmete kaitsmiseks loata voi
ebaseadusliku tootlemise, juhusliku kaotsimineku voi havitamise voi kahjustamise
valtimiseks;

Abi Vastutavale Tdo6tlejale. Volitatud Tootleja annab Vastutavale To6tlejale moistlikku
abi seoses Isikuandmete tddtlemisega seotud ndudega ja/vdi paringuga, uurimisega voi
tootlemisele antud hinnanguga, sh andmekaitse maojuhinnangu koostamisel ning
rikkumisega seotud koostddl (vt p 8.3). Volitatud Todtlejal on Gigus kisida tasu teostatud
abi eest vastavalt kehtivale hinnakirjale valja arvatud juhtudel, kus selline abi on
pohjustatud Volitatud Tootleja ja/voi Alltddtleja(te) tegudest vdi tegevusetusest Lepingu
vOi Kokkuleppe nduete eiramisel;

Andmesubjektide paringud. Volitatud To6o6tleja teavitab Vastutavat Tootlejat
Andmesubijekti paringutest, edastab need ja vajadusel (kui paring on seotud Volitatud
Tootleja sUsteemidega ja Vastutaval Tootlejal ei ole kogu vajaminevat informatsiooni)
aitab neile vastata;

Isikuandmete tagastamine ja/vdi kustutamine. Vastutava Tooétleja vastava taotluse
korral tagastab Volitatud Too6tleja Vastutavale Tootlejale v6i kustutab koik Volitatud
Tootleja vdimuses, valduses vbi kontrolli all olevad Isikuandmed, v.a kui koopia
sailitamiseks kohustab seadus. Tagastamine ja/v8i kustutamine teostatakse mdistliku aja
jooksul.

Andmetdotlusleping Alltéotlejaga. Volitatud Tootleja tagab, et Alltddtlejatele kohaldub
lepinguline kohustus téaita Kokkuleppes sisalduvatega samavaarseid isikuandmete
tootlemise ndudeid.

ANDMESUBJEKTIDE KATEGOORIAD JA ISIKUANDMETE LIIGID

Juhul kui Pooled pole kokku leppinud teisiti, on té6deldavate Isikuandmete kategooriad ja
liigid jArgmised:

1) Vastutava To6otleja tddtajad, sh muu lepingu alusel

ANDMESUBJEKTIDE v -
tbosarnases suhtes olevad isikud;

KATEGOORIAD
2) Vastutava TOotleja koostbopartnerite fldsilisest isikust
esindajad;

3) Vastutava Tootleja fuusilisest isikust kliendid ja
potentsiaalsed kliendid;
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4) muud Andmesubjektide kategooriad, kelle andmed
Vastutav ToOOtleja Volitatud Tootlejale edastab  voi
Volitatud Tootleja slisteemidesse sisestab;

5) Vastutava TooOtlejaga samasse gruppi kuuluvate
ettevOtete samad Andmesubjektide kategooriad.

ISIKUANDMETE LIIGID 1) Nimed, kontaktandmed, isikukood, stinniaeg, ametikoht,
aadress;

2) tbotamisega seotud teave;

3) toodete ostmise teave ja Teenuse tarbimise jms teave;

4) muu teave, mis Vastutav T66tleja on Volitatud Tdotlejale
edastanud vOi Volitatud Todtleja slsteemidesse

sisestanud;
5) muu Vastutava ToOo6tlejaga lepingu taitmiseks vajalik
teave.
EESMARGID 1) Aritarkvara ja seonduvate teenuste osutamine.
ALLTOOTLEJAD

Oigus Alltéétlejaid kasutada. Vastutav Tootleja lubab Alltdétlejaid kasutada tingimusel,
et Volitatud Tootleja kasutab ainult selliseid Alltoétlejaid, kes taidavad IKUM-i ja muid
kohalduvaid andmekaitse ndudeid. Lisaks jaab Volitatud Tddtleja Vastutava Tootleja ees
taielikult vastutama Alltdotlejate tegevuse ja tegevusetuse eest. Lepingu allkirjastamisega
ndustub Vastutav Tddtleja jargnevate Alltddtlejate kasutamisega:

ALLTOOTLEJA NIMI JA EESMARK

REGISTRINUMBER

Telia Eesti AS Andmemajutuse ja administreerimise teenus
registrikood10234957, Eesti

IK Konsultatsiooniteenused OU Juurutus- ja konsultatsiooniteenused
registrikood 12005988, Eesti

AR Konsultatsioonide OU Juurutus- ja konsultatsiooniteenused
registrikood 12939478, Eesti

SIA Harrstone Integratsiooni arendused
registrikood 50203228761, Lati

Askendo OU Juurutus- ja konsultatsiooniteenused
registrikood 11201368, Eesti

FixSys OU Juurutus- ja konsultatsiooniteenused
registrikood 12046604, Eesti

Vettermax OU Juurutus- ja konsultatsiooniteenused
registrikood 14383387, Eesti

Arbaser OU Juurutus- ja konsultatsiooniteenused

registrikood 12942049, Eesti

Kui Alltéotlejad muutuvad, siis esitab Volitatud Tootleja Vastutavale Tootlejale vahemalt
kirjalikku taasesitamist vbimaldavas vormis (nt e-kiri) uute Alltd6tlejate teabe. Kui Vastutav
Tdodtleja ei vaidle vahemalt kirjalikku taasesitamist vBimaldavas vormis uute Alltéétlejate
kasutamisele vastu 3 t00paeva jooksul, loetakse, et Vastutav Tootleja on muudatustega
Alltootlejate nimekirjas ndus.
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8.1.1

8.1.2

8.1.3

8.2

Volitatud Too6tleja ja Alltootlejad. Volitatud Tootleja jaab Vastutava Tooétleja ainsaks
kontaktisikuks kdigis kdesoleva Kokkuleppe reguleerimisalasse jaavates kisimustes ja
tagab selle, et tema Alltootleja jargib kaesoleva Kokkuleppe siduvaid ndudeid nii, nagu
neid kohaldatakse Volitatud T6o6tlejale, sh tagab Volitatud Too6tleja selle, et kdik tema poolt
kasutatud Alltodtlejad taidavad konfidentsiaalsuskohustust sisuliselt samadel (ja mitte
vahem piiravatel) tingimustel kui kdesolevas Kokkuleppes satestatud tingimused.

JUURDEPAAS JA KONFIDENTSIAALSUS

Juurdepdds. Volitatud Tootleja tagab, et juurdepéédsu Isikuandmetele Volitatud Tddtleja
vastutusalas vdimaldatakse ainult isikutele, kellele on vastav juurdepdas Lepingust ja
kaesolevast Kokkuleppest tulenevalt vajalik ning ulatuses, milles see on vastavate
kohustuste taitmiseks vajalik.

Konfidentsiaalsus. Volitatud T66tleja tagab, et kbik Volitatud Todtleja tootajad:
(@) on teadlikud Isikuandmete konfidentsiaalsest laadist;

(b) on teadlikud kohalduvatest andmekaitsealastest digusaktidest ja kaesolevast
Kokkuleppest tulenevatest kohustustest ja tlesannetest.

EDASTAMINE

Andmete td6tlus toimub Euroopa Majanduspiirkonnas. Pooled ei edasta
Isikuandmeid Uhtegi andmekaitse tingimusi mittetditvasse riiki valjaspool Euroopa
Majanduspiirkonda Erandjuhul vdib Volitatud Toétleja voi Alltdotleja Isikuandmeid
Euroopa Majanduspiirkonnast véljapoole edastada vaid juhul, kui neil on selleks seaduslik
alus ning andmete saaja (i) asub riigis, kus on tagatud Isikuandmete kaitse piisav tase; voi
(i) on s6lminud lepingu, mis sisaldab Euroopa Komisjoni mudelklausleid Isikuandmete
edastamiseks valjaspool Euroopa Majanduspiirkonda asuvatele toétlejatele.

TEAVITUSED JA RIKKUMISED

Teavitus Vastutavale Tootlejale. Volitatud Tootleja teavitab Vastutavat Tdotlejat
viivitamata, kui Volitatud Tddtleja:

saab Kokkuleppe alusel toddeldavate Isikuandmetega seotud péringu vdi taotluse
ametiasutuselt, valja arvatud juhul, kui selline teavitus on Volitatud Too0tleja jaoks
seadusega keelatud;

saab kolmanda isiku, sh Andmesubjekti taotluse Isikuandmete v&i Isikuandmete
toéotlemisega seotud teabe avaldamiseks;

tuvastab vdi pdhjendatult kahtlustab, et on toimunud Isikuandmetega seotud rikkumine
Volitatud Too6tleja slisteemides. Isikuandmetega seotud rikkumisest teavitab Volitatud
Tootleja tldjuhul péhjendamatu viivituseta voi hiljemalt neljakimne kaheksa (48) tunni
jooksul rikkumisest teada saamisest. Kui Kokkuleppes ja digusaktides ndutud teavet ei ole
veel olnud vdimalik koguda, esitab Volitatud Tootleja olemasoleva teabe ja tdiendab
teavitust Vastutavale Todtlejale esimesel véimalusel.

Isikuandmetega seotud rikkumine Volitatud T606tleja vastutusalas. Isikuandmetega
seotud rikkumise korral, Volitatud Todtleja sisteemides/ Volitatud Todtleja vastutusalas,
rakendab Volitatud T66tleja pdhjendamatult viivitamata mdoistlikke heastamismeetmeid,
sealhulgas Vastutava Tooétleja teavitamine rikkumise pdhjusest, uurimise labiviimine ja
Vastutava Tootleja ndudmisel aruande ja parandusmeetmete ettepanekute esitamine.
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Koost6o Isikuandmetega seotud rikkumise korral. Volitatud Tooétleja ja Vastutav
Tootleja teevad koostddd Isikuandmetega seotud rikkumise korral kohaldatava
vastutegevusplaani valjatdotamiseks ja rakendamiseks. Pooled teevad kdik mdistliku
endast soltuva Isikuandmetega seotud rikkumise mdju leevendamiseks.

Teave Isikuandmetega seotud rikkumise kohta. Volitatud Too6tleja annab
Isikuandmetega seotud rikkumise kohta Vastutavale Tootlejale IKUM artiklis 33 I6ikes 3
vOi artiklis 34 16ikes 3 ndutud teabe pdhjendamatult viivitamata, kui teave on kogutav
Volitatud Too6tleja ja/voi Alltdotleja(te) susteemidest ja pole Vastutavale Tooétlejale otse
kattesaadav.

TURVANOUDED
Turvalisus ja muud meetmed

Volitatud Too6tleja rakendab Isikuandmete tddtlemise turvalisuse tagamiseks vajalikke
tehnilisi, fuausilisi (nt Isikuandmete hoiustamise alad lukustatud jms) ja korralduslikke
meetmeid (konfidentsiaalsuslepped personaliga).

Volitatud Tdodtleja jalgib Isikuandmete té6tlemisel standardi 1ISO 27001:2013 (infoturbe
halduse slUsteem, ISMS) nbudeid v8i sarnasele tasemele vastavaid ndudeid.

Turbekontroll. Volitatud Tootleja teeb vastutavale Toodtlejale (ks kord aastas
kattesaadavaks kogu teabe ja vbimaldab Vastutaval To6tlejal voi tema poolt volitatud muul
audiitoril teha auditeid, sealhulgas kontrolle, mis on vajalikud kédesolevas Kokkuleppes
satestatud kohustuste taitmise tdendamiseks, osutades selleks ka omapoolset abi.
Vastutav ToOOtleja peab enne kontrollibiguse teostamist kooskdlastama Volitatud
Tootlejaga kontrolli toimumise aja (minimaalselt 30 paeva etteteatamist) ning kontrolli
skoobi. Volitatud To6d6tlejal on &igus nduda konfidentsiaalsuskokkuleppe sdlmimist.
Kontrolli kdigus Vastutavale Tootlejale vbi tema volitatud esindajale teatavaks saanud
informatsioon on konfidentsiaalne, kui vastav teave pole Volitatud T66tleja poolt avalikult
kattesaadavaks tehtud vdi avalikest registritest katte saadav. Kontrolli kdigus teatavaks
saanud informatsiooni ei vdi kasutada kontrolli teostamisega mitte seotud eesmargil.
Vastutav To6tleja vastutab enda volitatud esindaja poolt konfidentsiaalsuskohustuse
taitmise eest, kui pole teisiti kirjalikult kokkulepitud. Kontrolli teostamise eest, sh
vOimalikud otseselt seotud kulud Volitatud Tddtlejale, tasub Vastutav Tootleja vastavalt
kehtivale hinnakirjale.

VASTUTUS

Vastutus. Pooled kinnitavad, et on teadlikud, et kumbki Pool vastutab endapoolse
Isikuandmete t66tlemise eest. Directo vastutus Kliendi ees on piiratud vastavalt Lepingu
satetele, vottes arvesse kohalduvaid isikuandmete kaitse digusakte ning isikuandmete
tootlemise asjaolusid ja ulatust.

LOPETAMINE

Lepingu I8petamise korral tagastab voi havitab Volitatud To0tleja Vastutava To6tleja
Isikuandmed vastavalt Vastutava Tootleja ndudele mdistliku aja jooksul vastavalt
Lepingule. Volitatud T66tleja ei hdvita ega I6peta tootlemist selliste Isikuandmete puhul,
mille t66tluse kohustus tuleneb Volitatud Tddtlejale seadusest.

Oigus Leping I6petada olulise Alltdotleja kasutamise keelamisel. Volitatud Todtlejal
on digus, kui Vastutav Tootleja keelab Volitatud Tootleja protsesside jaoks olulise
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12.
12.1

12.2

12.3

12.4

Allt6étleja kasutamise, I6petada Leping ja Kokkulepe koheselt, etteteatamise tahtaega
jalgimata.

MUU

Kehtetu sétte korral. Kokkuleppe the satte voi selle osa kehtetus ei mdjuta Kokkulepe
teiste satete kehtivust, digusparasust vOi rakendatavust. Kui moni séte voi selle osa
osutub kehtetuks, teevad Pooled oma parima satte v0i satte osa asendamiseks sisult ja
mottelt sarnase, seadusega kooskdlas oleva ja Kokkulepe eesmaérkidest lAhtuva sattega.

Kohalduv digus. Kokkuleppele ja Kokkuleppega seotud dokumentidele ning nende
t6lgendamisel kohaldatakse Eesti Vabariigi 8igust.

Kohtualluvus. Kokkuleppest tulenevad lahkarvamused lahendatakse labiraakimiste teel.
Kui kokkulepet ei saavutata, lahendatakse vaidlus Harju Maakohtus.

Pealkirjad. Satete pealkirjad ei oma juriidilist jdudu, vaid on Kokkuleppe lugemist
lintsustava eesmargiga.
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